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关于软件开发



软件的复杂性：需求的复杂性

1990年4月10日，在伦敦地铁运营过程中，司机还没上车，
地铁列车就驶离车站。当时司机按了启动键，然后离开了列
车去关一扇卡着的门（正常情况下如果车门是开着的，系统
就会阻止列车起动），但当门终于关上时，列车还没有等到
司机上车就开动了。

2021年7月20日，郑州暴雨，地铁启动后发现积水暴涌，“列
车长尝试把车开回海滩寺，但因为地铁的自动保护设计，开
不了，铁轨上都爆出火花了。”



Brooks法则：协同的复杂性

• 向进度落后的项目中增加人手，只会使进度更加落后。

-《人月神话》

来源网上



软件行业的演变：从制造产业到服务产业

• 软件工程伊始，软件开发被认为是制造业，但是，难以用销售价
值决定软件价值，因为75%的资源都消耗在软件维护上。

• 因为软件维护的开销巨大，软件产业逐渐被认为是服务产业。



经典软件工程
制造产业思想



向经典的工业生产学习
软件工程三要素：方法、工具、过程

测试自动化 编程与修复自动化 验证自动化

CMM
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“制造产业”的软件工程

“V” Model

研究过程管理方法：组织性

研究软件生产工具：自动化



工程化开发方法：自上而下、逐步求精
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元素 工程化开发方法
自上而下，逐步求精

理念

需求
有明确用户和明确一致用户需求描述，这是软件开

发的前提

质量 源代码满足需求描述的程度

效率 开发满足需求软件的时间和成本

方法

过程模型 瀑布模型、敏捷模型、能力成熟度模型

支持工具 软件产品线工具集

计算环境 面向计算机环境

• 用户需求是确定的
• 可被理解的
• 可被表述的
• 可被线性分解还原的

• 严格定义的流程和时
间



工程化的经典： Windows 演化史
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软件开发管理如何突破群体协同生产的天花板？

“No Silver Bullet”
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工程化开发方法的协同瓶颈



复杂软件系统 经典方法的前提

人与系统的边界模糊了
人仅仅是系统的使用者，人的群体行为不为系统所关

注，系统不涉及社会性的交互

分散控制 求解过程是集中统一控制的、自上而下的分解过程

固有的冲突、不可知、
多样需求

需求是能够被提前获知的，所有的冲突必须被解决，
其变化是缓慢的，决策是稳定的

失效是常态 缺陷能够被剔除，失效应该极少产生

持续演化和部署 系统的改进是阶段性的

异构的、不一致的和变
化的元素

变化的结果是可以被充分预见的，部署配置信息是精
确的，可被严格控制的，构件与人员是完全同质的
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工程化开发方法的领域瓶颈



开源开发



Linux的成功：偶然与必然

Linus Torvalds
（1969- ）

1991年8月发起



Linux的成功：偶然与必然
• 从被组织的大规模协同生产活动到自组织的超大规模协同开发活动

• 第一个大规模松散自由组织的成功案例：超过1900个公司21000个开发者，贡献代码超过2700万行

最新数据（更新至2020年）
https://www.linuxfoundation.org/wp-content/uploads/2020-Linux-Foundation-Annual-Report_120520.pdf
https://web.archive.org/web/20210315153836/
https://data.stackexchange.com/

https://www.linuxfoundation.org/wp-content/uploads/2020-Linux-Foundation-Annual-Report_120520.pdf
https://web.archive.org/web/20210315153836/https://data.stackexchange.com/
https://web.archive.org/web/20210315153836/https://data.stackexchange.com/


开源模式的本质特征

• 用户需求驱动：scratch my own itch

• 开放透明的同行评审：同行评审的范本
• Linus law:  given enough eyeballs, all bugs are shallow

• 人类最佳协作模式：精英自由主义者们的一次成功的协作行为艺
术的展现（开放自由与规则规范的完美平衡）



开源参与者技能 –文化和技术

Linux 内核稳定分支(-stable)的维护者

本质：公开透明同行评审

你最喜爱的软件开发工具是什么？你通常使用什么？你在桌面一般
运行哪些程序？

我重度依赖 Email客户端 mutt 和 编辑器 vim，它们是我生存的必需
品。其他我在日常工作中会用到的工具有：内核开发中使用 git 和
quilt；浏览器用 Chrome 和 Firefox；irc 通讯使用 irssi；桌面环境选
择 GNOME 3，有时候用烦了也会退回到 OpenBox 或 i3m；每过一
段时间我也会测试下 KDE ，仅仅为了确保能够跟进开发进展。



开源参与者技能 – 沟通和协作

全球分布式开发，沟通工具灵活多样 • 软件开发的复杂性：n*(n-1)的沟通路
径，n是开发者数量

• 开源开发：小内核，驱动大外围……



开源模式：自下而上、开放协作
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元素 传统工程化方法
自上而下，逐步求精

开源模式
自下而上，开放(黑客)合作

理
念

需求
有明确用户和明确一致用户需求

描述，这是软件开发的前提
没有明确的需求，开发者自我驱

动开发软件特征

质量 源代码满足需求描述的程度 黑客的自我要求及社区口碑

效率 开发满足需求软件的时间和成本
行业最高水准的人们的自我驱动

的效率

方
法

过程模型
瀑布模型、敏捷模型、能力成熟

度模型
开发者社区的自组织模式

支持工具 软件产品线工具集 版本控制工具、缺陷追踪工具

计算环境 面向计算机环境 面向互联网环境



传统工程化方法 vs. 开源模式
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经典工程方法 开源模式

承诺确定性 不承诺确定性

有组织的群体 弱组织的群体

聚焦软件产品 社区需求驱动

强调生产控制 鼓励创作自由

开源模式将能够做到的软件工程化以一种最佳模式呈现了出来。



公地悲剧

• 亚里斯多德：“那由最大人数所共享的事物，却只得到最少的照
顾。”

• 公共草地上有一群牧羊人，每一个牧羊人都想要多获利一些，所
以某个牧羊人就带了大量的羊来放牧，虽然他知道过度放牧，草
地可能会承受不住。但他依然获利了，而后所有的牧羊人都跟进，
所以草地牧草耗竭，悲剧因而发生了。

• 这个案例揭示有限的资源注定因自由使用和不受限的要求而被过
度剥削。这样的情况之所以会发生源自于每一个个体都企求扩大
自身可使用的资源，然而资源耗损的代价却转嫁所有可使用资源
的人们。（可使用资源的群体数目可能远大于夺取资源的数目）

Garrett Hardin, "The Tragedy of the Commons" , Science, Vol. 162, No. 3859（December 13, 1968）,pp. 1243-1248.

http://www.sciencemag.org/cgi/content/full/162/3859/1243


开源软件开发会发生公地悲剧吗？

• 开源软件是公共财产

• 开源软件的悲剧：
• Linus Law: 足够多的眼睛，就可让所有问题浮现。
• Heartbleed – OpenSSL:

https://www.technologyreview.com/2021/12/17/1042692/log4j
-internet-open-source-hacking/



开源软件开发跟公地悲剧的区别

• 从使用上来说：开源软件的广泛使用呈现网络效应，不会因使用
而发生损耗和枯竭。

• 从供应上来说：开源软件的供应如何解决？如何保障无偿开发的
人们的动力？



传统激励机制：志愿者
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动机类型 动机 研究工作

内在动机
理想主义

[Bergquist and Ljungberg 2001, 

David 2008]
利他主义 [Bitzer 2007, Li et al. 2012]
兴趣爱好 [Luthiger 2007, Xu 2009]

外在动机

职业 [Ghosh 2005, Jensen 2007]

报酬
[Alex 2007, Alexy and Leitner

2011 ]

混合动机
声誉

[Lener 2002, Osterloh and Rota 

2007]
互惠 [Berquist 2001]
学习 [David 2008]
使用 [Von Krogh 2003, David 2008]

个体开发者参与开源的动机 优点

⚫ 自我驱动，不太会受外在利益而

陷入彼此争执；

⚫ 开发者更倾向于主动协作。

缺点

⚫ 开发者流动性高，退出门槛低；

⚫ 没有正式的组织结构或实体，也

没有提案审查及时间限制，会造

成效率低下。



传统激励机制：赏金
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赏金相对于捐赠模式小型、零碎。类似企业“众包(Crowdsourcing)”模式。

例如： https://www.bountysource.com/， https://issuehunt.io/，https://gitcoin.co/bounties/funder
优点

⚫ 开发者依照贡献度获得相应报酬，相较捐

赠更为公平，并且能够激励有能力的开发

者加入社群；

⚫ 特别适用于解决项目的安全相关问题。

缺点

⚫ 可能会对项目产生反向激励。

⚫ 许多开源项目成果衡量无法量化，会造成

项目方与开源者对工作完成与否产生意见

分歧。

⚫ 赏金任务的发布通常金额较低且无持续性，

无法激励主动贡献。

https://www.bountysource.com/
https://issuehunt.io/，https:/gitcoin.co/bounties/funder


传统激励机制：众筹
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众筹是一种“预先消费”的投资行为。开源项目利用项目设想及未来目标向开源社区内部或是外部

群众募集资金。
特点

⚫ 需要足够的市场活动宣传众筹

活动，分散开发者精力；

⚫ 项目通常必须要有一个清晰的

计划及计划将会达成的结果，

这也会造成开发及生产压力；

⚫ 众筹通常难以获得持续性的捐

款承诺。

⚫ 众筹属于一个整体性的捐赠模

式，开发者内部如何分配标准

较为模糊。



传统激励机制：捐赠
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企业捐赠

⚫ 一般会捐赠给基金会，例如微软

和Google是Linux Foundation的大

型赞助人

⚫ 企业也可能直接雇佣开发者参与

开源开发

个人捐赠: GitHub 

Sponsor

⚫ 受个人兴趣支配。

Linux基金会白金会员

OpenStack商业公司贡献情况

优点

⚫ 捐赠者与开发者的利益一致，如

果项目未来发展很好，捐赠者可

能会获得持续激励；

⚫ 捐赠模式设计简单且容易执行。

缺点

⚫ 如果开源项目用户数量很少，则

项目会有中心化的问题。

⚫ 捐赠难以成为开发者主要收入来

源。

⚫ 开发者间难以分配资金。

在网站上设置一个捐赠链接。比如 Stripe 和 PayPal。



GitHub Sponsors

GitHub Sponsors ：GitHub为开源开发者提供的一项赞助计划，旨在帮助开源开发者获

得资金支持。即用户可以对开源项目进行赞助（打赏）操作，进而开源开发人员和组织

可以从开源项目中获得资金。



GitHub Sponsors

优点：

• 用户参与到开源生态贡献中，回馈维护者

促进开源生态的发展

• 便于企业、组织根据其依赖供应链的健康

情况进行相应支持，维护项目稳定。

• 让开源职业成为可能

开源开发者（个人、组织） 赞助者（个人、企业组织）

GitHub平台 供应链上的依赖项目

支持开源软件

Dependencies

People and projects

缺点：

• 地区限制、支付手段限制

• 被企业滥用：部分全职开发人员 -> 开源项目开发者

• 转变开源开发者的动机（Spirits -> Money）

• 马太效应：受捐多与少的开源项目吸引赞助的差异性

• GitHub平台对于开源生态的垄断

银行账户

会计主机
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新型激励机制：二次融资（Quadratic Funding）

https://gitcoin.co/grants/

二次融资是 Gitcoin Grants 对项目进行众筹的融资配置，试图解决以太坊生态中的公共产品融资低效的

问题。是在民主社区中为公共产品提供资金的数学上最优的方式。

https://gitcoin.co/grants/
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新型激励机制：二次融资（Quadratic Funding）

针对对象：公共物品：非排他性、非竞争性。 二次融资的原理

将众筹得到的资金做出更好配置，

项目最终获得的资金为社区成员捐

出的资金的“平方根之和的平方”，

差额由以太坊基金会补完。

举例

一是从一个人手中募集1000美元，项目

将获得1000美元的总融资; 

二是从10个人手中共募集1000美元筹款，

每人投资100美元，项目将获得10000美

元的总融资。



经典开发过程和开源开发过程
的实际案例？

Call for contribution：企业内部发布一个产品版本的全过程，和开源社区发布一个产品版
本的全过程

-- 下述片子来自: Kata container王旭



开源开发：开放性带来的层级提升

你修了
一座独
木桥用
来过河

来了一
个家里
有车的
家伙，
改了改

又有个
家伙为
了保证
过船，
把桥抬
高了

后来又
有人扩
展出来
了过火
车的功
能

比较一下
妈妈已经不认识了

这样的事情，真真切切地发生过……

以上图片来自Google Images搜索



Kubernetes & the Runtimes

• Kubernetes是用于自动部署、扩展和管理“容器化（containerized）应用程序”的开源系统。

• 起初，Kubernetes只支持Docker，使用Docker来创建容器

• 后来，2015年，CoreOS把rkt加入Kubernetes，Hyper尝试加入runV，但是…太乱了，于是…

• 2016年，大家一起合写了CRI(运行时接口)，允许了不同Runtime

• 2017年，Kata Containers发布，随后2018年gVisor发布，兼容docker containerd 太繁琐了，
于是……

• 2018年Google推动了containerd shim-v2，得到大家支持，而且

• Kubernetes添加了RuntimeClass，用户可以指示使用什么Runtime

• 2020年，出现了CVE-2020-14386容器逃逸漏洞，Google表示使用gVisor的GKE用户不受此漏
洞影响 (:Google Kubernetes Engine是一个Kubernetes管理平台，主要在谷歌云平台上运行)

• Kubernetes与安全容器运行时这件事情，其实完全不在初始设计之内，是自治的开源社区的演进
的结果

https://zh.wikipedia.org/wiki/%E4%BD%9C%E6%A5%AD%E7%B3%BB%E7%B5%B1%E5%B1%A4%E8%99%9B%E6%93%AC%E5%8C%96
https://zh.wikipedia.org/wiki/%E5%BC%80%E6%BA%90%E8%BD%AF%E4%BB%B6


Kubernetes vs. Docker

• While Docker is a container runtime,
Kubernetes is a platform for runnin
g and managing containers from ma
ny container runtimes.

• Kubernetes supports numerous cont
ainer runtimes including Docker, con
tainerd, CRI-O, and any 
implementation of the 
Kubernetes CRI (Container Runtime I
nterface).

https://www.bing.com/ck/a?!&&p=56c1baaffba2d89bJmltdHM9MTY2NDQwOTYwMCZpZ3VpZD0wYzNjZjNkMS1kMGNhLTY5ZjAtMGIxYy1lMmJlZDExODY4OGEmaW5zaWQ9NTQyOQ&ptn=3&hsh=3&fclid=0c3cf3d1-d0ca-69f0-0b1c-e2bed118688a&u=a1L3NlYXJjaD9xPURvY2tlciZmaWx0ZXJzPXNpZCUzYWUxYmZhNDllLWRkMjItN2JlNS0xZGVjLTBiOGMzMGJmZWE4NSZmb3JtPUVOVExOSw&ntb=1
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群体如何激发？（人们为什么无
偿做贡献？）

群智平台与生态？（如何提供自动
化技术和工具支持群体开发、如何形

成生态？）

群体如何组织？（当企业加入，开
源模式是否变成传统工程化模式？）

开源开发的核心挑战
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